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  چکیده
  

های حلاز راه يباشند. یکمي دارای محدودیت حافظه، پردازش و انرژی كه شوداستفاده مي های نهانو سيستم RFIDسيم، های انتهایي همچون حسگر بيبا منابع محدود از گره IoTدر شبکه 
دهد. همچنين های منبع محدود در محيط انجام ميآفلاین قبل از استقرار دستگاه صورتبهع كليد را عمل توزی كه است پيش توزیع كليد وشاستفاده از ر ،هاتوزیع كليد در این نوع شبکه

عه، اخير پيشنهاد شده است. در این مطال هایسالدر  راهکاریک  عنوانبههای تركيبياتي در پيش توزیع كليد كاهش سربار محاسباتي و ارتباطي كشف كليد مشترک، استفاده از طرح منظوربه
μ به معرفي و ساخت یک طرح تركيبياتي از نوع − PBIBD   الگوی پيش توزیع كليد در شبکه  عنوانبهچگونگي نگاشت این طرح را  شود وپرداخته ميIoT گردد. با با منابع محدود بيان مي

كليد موجود  q+2شود. بدین معني كه بين هر دو دستگاه در شبکه حداكثر حاصل مي IoTاستفاده از این الگوی پيش توزیع كليد، كليدهای بيشتری برای ارتباط بين دو دستگاه در شبکه 
 دكليد مشترک در زنجيره كليدشان داشته باشن q+2یک كليد مشترک،  جایبهتوانند ارتباط امن مستقيم داشته باشند كه تواني از یک عدد اول است. دو دستگاهي مي qخواهد بود كه در آن 

μو  SBIBD ،TD ،KP-Trade ،*UKP ،*RD هایروشنسبت به  هاومت الگوی پيش توزیع كليد در آنباعث افزایش مقا بيترتنیابه كه − PBIBD D-2 .خواهيم شد 

μ، تركيبياتي هایمنابع محدود، طرحبا  IoTشبکه  :کلیدی کلمات − PBIBD ، مقاومت 

 

 

 

 مقدمه  -1
بيان گردید كه در   1999در سال كوین اشتن نخستين بار توسط  IoT مفهوم

 IoTپردازش و تبادل اطلاعات داده شد. شبکه  منظوربهآن به اشيا هویت دیجيتال 

بکار گرفته  صنعت سلامت و ،شهر و خانه هوشمند در كاربردهای زیادی از جمله

 [.1شده است]
حسگر های بسيار زیادی همچون با منابع محدود از گره IoTهمچنين در شبکه 

های دارای این گره كه استفاده شده است های نهانسيستمو  RFID، سيمبي

باشند. از ن محاسباتي و ارتباطي و انرژی ميهایي از قبيل حافظه، توامحدودیت

 ها در بسياری از كاربردهاجود تعداد زیادی از گرهو شبکه، های دیگر این نوعویژگي
 است. 

است. به عمل  IoTدر شبکه بخشي مهمي از مدیریت كليد  عنوانبهتوزیع كليد 

شود و ها قبل از استقرار آنها، پيش توزیع كليد گفته ميتوزیع كليد بين دستگاه
 هاف انرژی گرهلذا در مصر ،رديگصورت مي آفلایناین عمل به شکل  كهیيازآنجا

 گردد. مي یيجوصرفه

يم پيش توزیع كليد به سه دسته اصلي تصادفي، قطعي و تركيبي تقس هایروش

در  اسچنور و گليگورتصادفي پيش توزیع كليد ابتدا توسط  هایروش [.2] شوندمي
 صورتبه ،هاهای كليد دستگاهتصادفي، حلقه هایروشدر . ه استمطرح گردید [3]

این عمل توسط یک مركز توزیع كليد  شود.تصادفي از یک مخزن كليد گرفته مي

ا هپس از این مرحله، دستگاه ،یع كليد()فاز پيش توز شودانجام مي KDCموسوم به 

های همسایه و بازگشت های خود به دستگاهبا پخش همگاني مشخصه حلقه كليد
توانند كليد مشترک بين هر دو دستگاه همسایه را در صورت نتيجه جستجو مي



 122                   بع محدودبا منا IoTدر شبکه  μ-PBIBDمعرفي یک الگوی جدید پيش توزیع كليد مبتني بر طرح تركيبياتي  :یجواد يدحاج س .ح .، سيمرشد اسک .ا

وجود پيدا كنند )فاز كشف كليد مشترک( كه در صورت وجود این كليد مشترک، 

كليد مشترک، ارتباط امن و مستقيم برقرار با استفاده از آن  دو دستگاه همسایه
دو  بين حلقه كليدهاین در صورت عدم وجود كليد مشترک كنند. همچنيمي

چند پرشي و با استفاده از بایستي از یک مسير  ، این دو دستگاهدستگاه همسایه

امن ارتباط  د،های همسایه كليد مشترک دارنهای مياني كه با گرهدستگاه

 EGبه الگوی  این روش پس از آن فاز كشف مسير كليد(.) داشته باشند ميرمستقيغ
 معروف شد.

و دیگران  چان[، توسط 4روش تصادفي دیگری برای پيش توزیع كليد در ]

بهبود بهتری  EGارائه شد كه مقاومت آن نسبت به روش تركيبي  - qموسوم به 

در آن  EG نسبت به الگوی تركوچک مخزن كليد پيدا كرد. بدین صورت كه از یک
داشته خود  نيماببيش از یک كليد مشترک  ها،استفاده شد كه باعث شد دستگاه

ادر به خود داشتند ق هایكليد مشترک در حلقه كليد qدو دستگاهي كه باشند. 

های تسخير شان دادند كه اگر تعداد گرهنآنها  علاوهبه. دارتباط امن و مستقيم بودن

است.  EGبيشتر از طرح تركيبي،  -  qسط مهاجم كم باشد مقاومت الگویشده تو
دند كه ارائه دا KPSیک الگویي برای  تابع هشاز با استفاده  كيون[، 5همچنين در ]

 دستگاهتضميني ارائه نشد كه دو  بهبود یافت اما در آن با استفاده از آن مقاومت

سير چند پرشي برای ارتباط استفاده و لذا بایستي از م ،داشته باشند كليد مشتركي

ارائه  توزیع كليد تصادفي پيشبرای  ایآستانهیک و دیگران  لي[، 6] دركردند. مي
توانست با مي lامن به طول  با یک مسير كليد ،در آن شبکه هدستگانمودند كه هر 

خزن چند مبا استفاده از [، 7در ]همچنين ارتباط برقرار كند.  یگردستگاه همسایه د

 شبکه افزایش دادند.در  مقاومتميزان  كليد مجزا،

ای و يد به سه دسته ماتریسي و چندجملههای قطعي پيش توزیع كلالگو
[ 11-8ای در مقالات ]شود. الگوهای ماتریسي و چند جملهتركيبياتي تقسيم مي

است كه دارای امنيت  اند اما مشکل عمده در آنها اینمورد بررسي قرار گرفته

امن ام ارتباطات در  شبکه نادستگاه تم t. بدین معني كه با تسخير بودندای ستانهآ

 .شودمي
های تركيبياتي، به علت استفاده از یک با استفاده از طرح توزیع كليددر پيش

ارتباطي كشف  های كليد، سربار محاسباتي ومشخص در توليد حلقه كاملاًگوریتم ال

توان با انتخاب طرح پذیری را ميمچنين ميزان اتصاله یابد.كليد مشترک كاهش مي
 فراهم نمود.  IoTمقاومت مناسبي را برای شبکه  حالنيدرعمناسب، تغيير داده و 

 كه [ مطرح شد12اتي در ]تركيبي یهاطرحبر  اولين الگوی پيشنهادی مبتني 

توزیع  در آن از طرحي تركيبياتي موسوم به طرح متقارن استفاده شد. الگوی پيش

 پذیریمقياسظ مقاومت و ااما از لح ،كامل بوده یریپذاتصالكليد پيشنهادی دارای 
 TDو دیگران با استفاده از طرح تركيبياتي  لي[، 13. در ]ه استچندان مطلوب نبود

كه مقاومت بهتری را نسبت به طرح متقارن  دالگویي پيش توزیع كليدی معرفي كردن

افزایش مقاومت  منظوربههای تركيبياتي دیگری [ طرح15[ و ]14كرد. در ]ایجاد مي

تركيبياتي دیگری موسوم  و دیگران از طرح بچکيت[، 16] ر. ده استبه كار گرفته شد
. بهتر استفاده كردند پذیریاتصالپذیری و افزایش مقياس منظوربه،  Unital طرح به

 الگوییک  Residual (RD)  طرح دیگران با استفاده از و مدیری[، 17]در  همچنين

پذیری اتصالو  پذیریكه در آن ميزان مقياسارائه نمودند  ی راپيش توزیع كليد

و  یان[، 18همچنين در ]ه شد. بهبود داد Unitalو  Tradeهای نسبت به طرح
ضای دو بعدی و سه روی ف μ-PBIBDطرحي مبتني بر طرح تركيبياتي  ،دیگران

این طرح نسبت به طرح ارائه  ،در حالت سه بعدیند ادد و نشان دانبعدی ارائه داده

پذیری بالاتری دارد علاوه بر آنکه از بيشتر و اتصال ،[ امنيت17شده در ]

 بالایي نيز برخوردار است. پذیریمقياس
الگوهای پيش توزیع كليد تركيبي از تركيب الگوهای قطعي و تصادفي حاصل 

مقاومت و  از لحاظهای تصادفي الگو علاوه بر سودمندیشده است. این الگوها 

بهبود  منظوربهكه بيشتر  های قطعيالگودارای سودمندی  ،پذیریمقياس

را دارا  ،باشدمي IoTدستگاه و سربار كمتر كشف كليد مشترک بين دو  پذیریاتصال

 یاچندجملهماتریسي و  هایطرح[ الگوی تركيبي مبتني بر 20[ و ]19. در ]هستند

توزیع  از الگوهای پيش [20]و [ 23-21ارائه شد. همچنين در ] EGفي با طرح تصاد
پذیری و اتصالدستيابي به  منظوربههای تركيبياتي كليد تركيبي مبتني بر طرح

 .مقاومت بهتر استفاده كردند

روی طرح متقارن  μ-PBIBDجدیدی از نوع  كيبياتيرتدر این كار یک طرح 

با منابع محدود به  IoTش توزیع كليد در شبکه و با نگاشت آن به پي تعریف كرده
ابيم كه بين هر دو گره آن بيش از یک كليد یالگوی پيش توزیع كليدی دست مي

توانند دارای ارتباط امن در آن مي دو دستگاه همسایهط وجود دارد. برای ارتبا

كليد مشترک بين حلقه كليد خود داشته باشند. بدین  q+2مستقيمي باشند كه 

 .یابيمبالایي دست مي پذیریمقياسو تيب به الگوی پيش توزیع كليدی با مقاومت تر

  ترکیبیاتی هایطرح -2-1

عضوی موسوم  dیک مجموعه متناهي  Aعنصر متمایز و  vمجموعه از  Xاگر 

یک طرح تركيبياتي یا طرح  (X,A)باشد. به زوج  X یهارمجموعهیزبه بلوک، از 

هستند. اگر تمام   xعضو درجه، X x ϵهای شامل عضو لوکب تعدادبلوكي گویند. به 
بزرگترین  اندازهبه شود.مي، منظم ناميده (X,A)باشند، طرح  rاز درجه  Xاعضای 

ها دارای تعداد تمام بلوک كهدرصورتيو  شودميبلوک در طرح بلوكي مرتبه گفته 

شود. طرحي ناميده مي kه یکنواخت از مرتبرا طرح این ، باشند، آنگاه، kاعضای برابر، 

 .[24شود]ناميده ميیک طرح متقارن باشد  v = d و r = kكه در آن 

  در آنكه  (X , A)زوج  :1مثال
X = {1, 2, 3, 4, 5, 6, 7, 8, 9} 

A={}1,2,3}, {4,5,6}, {7,8,9}, {1,4,7}, {2,5,8}, {3,6,9}, {1,5,9}, 
{2,6,7}, {3,4,8}, {1,6,8}, {2,4,9}, {3,5,7}} 

منظم از درجه  ،بلوک تشکيل شده است. این طرح 12نقطه و 9است كه از  طرحي

 است. 3و یکنواخت از مرتبه  4

بلوک  λدقيقاً در  Xكه در آن هر زوج از عناصر  (X,A): به طرح بلوكي 1تعریف
با  و دنامنمي BIBDیک به آن  ،)شرط بالانس بودن( موجود باشند Aمجموعه  از

هستند  BIBDپارامترهای  λو  kو  rو  dو  v. دهندمينشان  B(v,d,r,k,λ)نماد 

 آنگاه ،باشد d=vاگر  ژهیوبهكنند. صدق مي r(k-1)λ=(v-1)و  dk=vrكه در رابطه 

r=k  به  صورت نیاخواهد بود. درBIBD حاصل، BIBD  ( متقارنSBIBD گفته )
 شود.نشان داده مي SBIBD(v,r,λ)شود و با نماد مي

𝑞كه در آن  qهر تواني از یک عدد اول مانند  : برای1قضيه ≥ باشد یک  2

SBIBD 1 (با پارامترهای,q,1q++ 2SBIBD(q  وجود دارد. طریقه ساخت این

SBIBD [ آورده شده است.25[ و ]21در ] 
𝐵و  V={1,2,3,4,5,6,7}: اگر 2مثال = {𝐵1 , 𝐵2 , … , 𝐵𝑣}  كه در آن𝐵1 =

{1,2,3} ،𝐵2 = {1,4,5} ، 𝐵3 = {1,6,7} ،𝐵4 = {2,4,6} ، 𝐵5 = {2,5,7} ، 

𝐵6 = 𝐵7و   {3,4,7} = به شکل  SBIBDدر این صورت یک  .  {3,5,6}

SBIBD(7,3,1) با مقدار q=2 .خواهيم داشت 

های در تعداد متفاوتي از بلوک Xاگر هر زوج از عناصر  BIBD: در طرح 2تعریف

جزئي  BIBDبودن( به آن یک  يئجزموجود باشند )شرط بالانس  Aمجموعه 

(PBIBDمي ) .ای مانند مجموعه گریدعبارتبهگویند𝐹 = {𝜆1 , 𝜆2 , … , 𝜆𝜇}   از

1بلوک برای هر  iλدر  Vاعداد صحيح مثبت باشد كه هر زوج از نقاط  ≤ 𝑖 ≤ 𝜇 
 μλ,…2λ,1λPBIBD(v,d,r,k,-μ(با پارامترهای PBIBD-μصورت  ظاهر شود. در این

 شود.مي نشان داده

 شود.تبدیل مي BIBDبه یک  PBIBD-μباشد  μλ=…=2λ=1λ: اگر 2 قضيه

مجموعه  درنظرگرفتنبا  X={1,2,3,4,5,6}روی مجموعه  :3مثال

 μ-PBIBD (6,3,2,4,1,2)یک ، A={{1,4,2,5},{2,5,3,6},{3,6,1,4}}یهابلوک
 لوکب 3 بدین صورت كه این طرح بلوكي. تاس μ 2=كه در آن آید مي دست به
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و  عضو 4هر بلوک  و در دو بلوک Xاز هر عضو  دارد و Xعضوی  6 مجموعهروی 

 قرار دارد.بلوک  2یا  1در  Xهر دو عضو  همچنين
 كهنیابرای  .شودنشان داده مي TD(k,q)نماد با    Transversal طرح یک  

TD(k,q)  ،قابل ساختن باشدq 2 باید تواني از یک عدد اول و ≤ 𝑘 ≤ 𝑞  در نظر

شود. سپس دو در نظر گرفته مي ،Vعضوی بنام  kq ابتدا یک مجموعه رفته شود.گ

ها بدین صورت ساخته مي شود ها و مجموعه بلوکهای، مجموعه گروهمجموعه بنام
 ، استVهای مجزای زیرمجموعه -qعضوی از  kها یک مجموعه  كه مجموعه گروه

های مجموعه زیرمجموعه-kوعه از یک مجم ،هاو مجموعه بلوک كندرا افراز مي Vكه 

V شود به طوری كهدر نظر گرفته مي 

 .هر بلوک دقيقاً شامل یک عضو از هر گروه باشد -1

 هر زوج عنصر از دو گروه مختلف دقيقاً در یک بلوک قرار داشته باشند. -2

TD(k,q) .دارای خواص زیر است 

 اند.بلوک قرار گرفته 2qنقطه داریم كه در  kqدر این طرح تعداد  -1

 نقطه دارد. kهر بلوک دقيقاً  -2

 بلوک قرار دارد.  qهر نقطه دقيقاً در  -3

هایي مانند زیر دارای گروه TD(4,3)باشد یک  X={1,2,3,…,12}اگر  :4مثال

 :است
G1={1,2,3} , G2={4,5,6} , G3={7,8,9} , G4={10,11,12} 

 باشند.زیر مي صورتبههای آن و بلوک
{1,4,7,10}, {1,5,8,11}, {1,6,9,12}, {2,4,8,12}, {2,5,9,10}, 

{2,6,7,11} , {3,4,9,11} , {3,5,7,12} , {3,6,8,10} 
 بيان شده است. TDطرح  ساخت[، 26در ]

 ساختار مقاله -3-1
 كارهایبه  2در بخش ابتدا  ،سازماندهي مقاله در ادامه بدین صورت است كه

مورد نظرمان را معرفي پيشنهادی  مدل 3در بخش  بعد از آن،و  پرداختهمرتبط 
 مدلتحليل و مقایسه كارایي ترتيب به به  5و  4 هایدر بخشسپس . نمایيممي

 شود.آورده مي یريگجهينت 6در نهایت در بخش پرداخته و  پيشنهادی

 کارهای مرتبط -2
تركيبياتي وجود دارد. اولين های توزیع كليد مبتني بر طرحچندین الگوی پيش

توزیع برای پيش كه ته اس[، ارائه گردید21در ] كامتپ و ینرسط آنها از این نوع، تو
تواني از  qكه در آن   q,1q++  2SBIBD(q,1 (با پارامترهای SBIBDكليد از یک 

q2یک عدد اول است، استفاده كردند و  + 𝑞 + زنجيره  عنوانبهرا  این طرح بلوک  1

زیع كليد با طول زنجيره كليد توها نسبت دادند. در این الگوی پيشكليد به دستگاه

k=q+1 تعداد ،N=q2 + 𝑞 + قابل پوشش است. همچنين این الگو  IoTدستگاه  1
دارای  ،پذیری كامل بود. بدین معني كه هر دو دستگاه در شبکهدارای خاصيت اتصال

 پذیری و مقاومت پایيني را داشت. اما مقياس ،یک كليد مشترک برای ارتباط بودند

 Trade-KPتوزیع كليد موسوم به و دیگران یک الگوی پيش Ruj [،15] در

و  1Tعضوی  mاز دو گردایه  bitradeموسوم  radeT (v,k)-tیک  نمودند. ارائه

2T  های زیرمجموعهازk  عضوی ازX  با v اند، به طوری كه شده عنصر تشکيل𝑇1 ∩

𝑇2 = و  1Tهای اني از بلوکدر تعداد یکسدقيقاً  Xعضوی از  t زیرمجموعههر .و  ∅

2T .قرار دارد m اندازه  عنوانبهradeT شود.ناميده مي 

 t زیرمجموعههيچ  هرگاه گویند، Steinerنوع  ازرا  t-(v,k) Tradeیک 
 Strongاز نوع  radeT(v,k) -2 ظاهر نشود. و 2Tیا  1Tعضوی بيش از یکبار در  

Steiner Trade  اختصاربهیاSST 1لوک از گاه هر بهر ندیگوT  2با هر بلوک ازT 

 X={1,2,3,4,5,6}با فرض اینکه  مثالعنوانهب .عضو مشترک باشند 2حداكثر در 

 كه در آناست. SSTاز نوع  radeT )6,3(-2 یک T1T={T,2{باشد. 
T1 = {{1, 2, 3}, {1, 5, 6}, {2, 4, 6}, {3, 4, 5}} 

T2 = {{1, 2, 6}, {1, 3, 5}, {2, 3, 4}, {4, 5, 6}} 

 q + 1+ q +  2q( − 2 ,1(از نوع  SST[ با توجه به وجود یک 32در ]

𝑇1 یهابلوکتواني از یک عدد اول باشد.  q  كهدرصورتي ∪ 𝑇2  زنجير  عنوانبهرا
در این  های قابل پوشش. و تعداد دستگاهدهندميها اختصاص دستگاهبه   كليد

 است. +1qل زنجيره كليد است و هر دستگاه دارای طو q +  2q(2 +1( طرح

مقاومت طرح ارائه شده از مقاومت  الگوهای قطعي  همچنين آنها نشان دادند كه،

[ بيشتر است. اما فاقد 14در ] PBIBDو [26در ]  TDو طرح   SBIBDقبل مانند 
 پذیری كامل است.خاصيت اتصال

 Unitalتوزیع كليد مبتني بر طرح [، یک الگوی پيش16و دیگران در ] بچکيت

با  ،BIBDیک  Unitalناميدند. طرح  NU-KP اختصاربه را آنارائه دادند و 

𝐵𝐼𝐵𝐷(𝑞3پارامترهای  + 1, 𝑞2(𝑞2 − 𝑞 + 1), 𝑞2 , 𝑞 + است. همچنين   (1,1
توزیع افزایش احتمال كليد مشترک و مقاومت طرح آنها یک الگوی پيش منظوربه

بلوک متمایز از  tدر آن به هر دستگاه، معرفي كردند، كه  t-UKPكليد موسوم به 

𝑡زنجيره كليد نسبت دادند و با انتخاب  عنوانبهرا  NU-KPطرح   = √𝑞،  طرح را
*UKP .های ارائه شده اله، هرچند طرحبا توجه به نتایج ارائه در آن مق ناميدند

داشتند، اما از مقاومت كمتری نسبت به آن  SBIBDپذیری بهتری نسبت به مقياس

 رخوردار بودند.ب

با  SBIBDیک  از ،Residual [، برای ساخت طرح17در ]و دیگران  مدیری

𝑆𝐵𝐼𝐵𝐷(𝑞2 پارامترهای + 𝑞 + 1, 𝑞 + با بدین صورت كه . كردند استفاده (1,1

𝐵 شده ساخته SBIBDطرح فرض اینکه بلوكهای  = {𝐵1 , 𝐵2 , 𝐵3 , … 𝐵𝑏}  باشد

𝑏كه در آن تعداد بلوكها  = 𝑞2 + 𝑞 + 𝑏تعداد  Residual طرح در. است 1 =

(𝑞2 + 𝑞 + 1)(𝑞2 + 𝑞)  صورتبهبلوک jB-i=BijB  كه در آنb,…,1,2,3i,j= 

در این مقاله آنها نامگذاری كردند و سپس  RDآنرا  اختصاربهد. كه نسازمياست، را 
نمودند  های تکراری ایجاد شده در این طرح را حذفبلوک ،افزایش مقاومت منظوربه

پذیری بهتری و نشان دادند این طرح مقاومت و مقياس .ناميدند  RD*اختصاربهو آنرا 

دارد. با این حال این طرح نيز  UKP *و KP-Tradeو  SBIBDهای نسبت به طرح

 كامل است.  پذیریاتصالفاقد ویژگي 
Yuan [ با ساخت یک 18و دیگران در ،]μ − PBIBD با پارامترهای: 

μ − 𝑃𝐵𝐼𝐵𝐷(𝑞2, 𝑞2, 2𝑞 − 2,2𝑞 − 2, 𝜆1 = 2, 𝜆2 = 𝑞 − 2) 
2D μشود طرحي موسوم به كه از روی یک صفحه دو بعدی ساخته مي −

sPBIBD  پذیری كامل بوده اما فاقد كنند. كه دارای خاصيت اتصالمعرفي مي

های قبل بودند كه با تعریف این طرح روی یک فضای مقاومت مناسب نسبت به طرح
μو ساخت یک  سه بعدی − PBIBD  با پارامترهای: 

μ − 𝑃𝐵𝐼𝐵𝐷(𝑞3, 𝑞3, 3𝑞 − 3,3𝑞 − 3, 𝜆1 = 0, 𝜆2 = 2, 𝜆3 = 𝑞 − 2) 

3D μطرحي موسوم به  − sPBIBD  مقاومت آن نسبت به  كه دكننمعرفي مي

[ بيشتر بوده اما فاقد 17در ]  RD*، و طرح [26در ]  TDطرح  ، SBIBDهای طرح
 ی كامل بوده است.پذیرخاصيت اتصال

 مدل پیشنهادی -3

و نگاشت آن به شبکه   μ-PBIBDمبتني بر  يباتيتركساخت طرح  منظوربه

IoT  با اندازه حافظهK  كليد، ابتدا تواني از عدد اولq گيریم كه را طوری در نظر مي

2(q+1)≤K سپس با این .q  دوSBIBD1  وSBIBD2  با پارامترهای یکسان

(𝑞1
2 + 𝑞1 + 1, 𝑞1 + كه هر یک  یمسازمي 2Xو  1Xروی دو مجموعه مجزا (1,1

شود. حال یک مش دو بعدی مخزن كليد مجزا محسوب مي عنوانبهاز دو مجموعه 

𝑞1)با
2 + 𝑞1 + گيریم كه تعداد سطر و ستون آن برابر سلول در نظر مي  2(1

𝑞1
2 + 𝑞1 + بخش  عنوانبهرا  SBIBD1 هایگرفته شده است . بلوکدر نظر  1

بخش  عنوانبهرا  SBIBD2های ليد به سطرهای مش دو بعدی و بلوکاول زنجيره ك
دهيم و در هر سلول اجتماع های مش دو بعدی نسبت ميدوم زنجيره كليد به ستون

[ 27دهيم. مشابه آنچه كه در ]زنجيره كليد موجود در هر سر و ستون را قرار مي

-μتوان به سادگي دید كه طرح تركيبياتي حاصل یک ت مينشان داده شده اس
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PBIBD پارامترهای  باμ − PBIBD(𝑣 = 2(𝑞2 + 𝑞 + 1), 𝑑 = (𝑞2 + 𝑞 +

1)2 , 𝑟 = (𝑞 + 1)(𝑞2 + 𝑞 + 1), 𝑘 = 2(𝑞 + 1), 𝜆1 = (𝑞2 + 𝑞 +

1), 𝜆2 = (𝑞 + كليد مشترک  q+2یا  2  كه بين هر دو بلوک در آن .است (2(1

 وجود دارد.

𝑑 ،این طرح بلوكيهمچنين  .است μ 2=این طرح تركيبياتي در  =

(𝑞2 + 𝑞 + 𝑣روی مجموعه  بلوک 2(1 = 2(𝑞2 + 𝑞 + هر  دارد و Xعضوی   (1
𝑟در  Xاز عضو  = (𝑞 + 1)(𝑞2 + 𝑞 + 𝑘هر بلوک  و بلوک  (1 = 2(𝑞 + 1) 

𝜆1در  Xهر دو عضو و  عضو = (𝑞2 + 𝑞 + 𝜆2یا  (1 = (𝑞 +  دارد. قراربلوک  2(1

به  μ-PBIBDمبتنی بر  یباتیترکنگاشت طرح  -1-3

 با منابع محدود IoTهای شبکه دستگاه
كليد است، مش دو   Kبا طول  یاحافظهدارای  IoTبا فرض آنکه هر دستگاه 

 دهيم. قرار مي KDCبعدی در مدل پيشنهادی را مطابق بخش قبل ساخته و در 
دی برای هر دستگاه شبکه، زنجيره در فاز پيش توزیع كليد در مدل پيشنها

زنجيره كليد به  عنوانبه KDCكليد موجود در یک سلول از مش دو بعدی توسط 

 KDCدر این انتساب علاوه بر زنجيره كليد،   كه دشوهر دستگاه نسبت داده مي

ای را برای هر كليد در نظر گرفته و به همراه هر كليد در زنجيره موظف است شناسه
ای با صورت شبکه نسبت دهد. در این IoTذخيره و به هر دستگاه  هااهدستگكليد 

𝑁اندازه  = (𝑞2 + 𝑞 + پوشش داده خواهد شد. كه بين هر دو دستگاه در آن  2(1

 شود.كليد مشترک وجود دارد. كه این مرحله به شکل آفلاین انجام مي q+2یا   2

د موجود در حلقه كليد های كليدستگاه شناسه در فاز كشف كليد مشترک هر
ی همسایه پخش همگاني هادستگاهكشف كليد مشترک، بين  منظوربهخود را 

توانند ارتباط كليد مشترک باشند، مي q+2كه دارای  يدستگاهكند و دو مي

نمایند. مستقيم و امن برقرار كنند. در غير این صورت فاز كشف كليد مسير را اجرا مي

یا یک ستون  یک سطرتوزیع شده بين دو دستگاه از  یادهيكل حلقه اگردر حقيقت 
 كليد مشترک خواهند داشت.  q+2یکسان از مش دو بعدی باشد دو دستگاه 

نتوان بين دو گره همسایه برای ارتباط،  كهدرصورتيدر فاز كشف مسير كليد 

q+2  .های مياني كه با دو دستگاه همسایه از طریق دستگاهكليد مشترک پيدا نمود

كليد مشترک دارند و از طریق یک مسير چند پرشي ارتباط امن برقرار  q+2نها آ
های توزیع شده بين دو دستگاه از سطر و ستون كليد در حقيقت اگر حلقهكنند. مي

كليد مشترک خواهند داشت. اما  2متفاوتي از مش دو بعدی باشند، دو دستگاه تنها 

ن با یکي و ستون یکسان با دستگاه شود كه دارای سطر یکسادو دستگاه یافت مي

 كليد مشترک دارند.  q+2باشد و لذا با هر یک از دو دستگاه همسایه دیگر مي
كليد برای ارتباط، از  q+2استفاده از  جایبه همچنين برای امنيت بيشتر 

hash شود.آنها برای ارتباط استفاده مي 

 تحلیل کارایی -4

 کلید مشترک q+2احتمال داشتن  -1-4

(1)  

                                    

𝑝𝑟𝑜 =
2 (𝑞2+𝑞+1

1
) (𝑞2+𝑞+1

2
)

((𝑞2+𝑞+1)2

2
)

=
2

𝑞2 + 𝑞 + 1
 

 مقاومت -2-4
𝑞)هر كليد در  كهیيازآنجا + 1)(𝑞2 + 𝑞 + كليدی كه  q+2قرار دارد.  (1

یک سطر یا یک ستون از  شود حداكثر در تعداد عناصربرای یک ارتباط استفاده مي

𝑞2)مش دو بعدی، یعني در  + 𝑞 + دستگاه دیگر موجود است، لذا احتمال لو  (1

 دستگاه از شبکه برابر xنرفتن این ارتباط در صورت تسخير 

(2)  

                                    

(𝑁−(𝑞2+𝑞+1) 
𝑥

)

(𝑁−2
𝑥

)
 

𝑁كه در آن  = (𝑞2 + 𝑞 + 1)2، 

 دستگاه برابر  xبنابراین احتمال لو رفتن یک ارتباط در شبکه، در صورت تسخير 

(3)  Res(x)=1 −
(𝑁−(𝑞2+𝑞+1) 

𝑥
)

(𝑁−2
𝑥

)
 

𝑁كه در آن  = (𝑞2 + 𝑞 + 1)2. 

 پذیریمقیاس -3-4

، لذا تعداد دستگاه 3با توجه به مشخصات مدل پيشنهادی بيان شده در بخش 

𝑁ط آن برابر قابل پوشش توس = (𝑞2 + 𝑞 + كه طول حلقه كليد هر دستگاه   2(1

𝑞2)2در آن برابر  + 𝑞 +  است. (1

 مقایسه کارایی -5

 پذیریمقیاس -1-5
 اندازهبهالگوهای پيش توزیع كليد مختلف را با توجه  پذیریمقياس 1جدول 

 كند.حلقه كليد هر طرح بيان مي

ش توزیع كليدهای مختلف پي: پارامترهای طرح1جدول  

اندازه حلقه 
 كليد

های كليدتعداد حلقه اندازه مخزن  
 كليد

 طرح تركيبياتي

q+1 𝑞2 + 𝑞 + 1 𝑞2 + 𝑞 + 1 SBIBD  [21] 

k 𝑞2 𝑘𝑞 TD  [26] 

q 2q2 𝑞2 + 𝑞 + 1 Trade-KP  [16] 

q+1 𝑞2(𝑞2 − 𝑞 + 1) − (𝑡 − 1)(𝑞2 − 1)(𝑞 + 1)

𝑡
 𝑞3 + 1 t-UKP  [16] 

q (𝑞2 + 𝑞 + 1)(𝑞 + 1) 𝑞2 + 𝑞 + 1   *RD [17] 

2q-2 𝑞2 𝑞2 2-D μ-PBIBD 
[18] 

3q-3 𝑞3 𝑞3 3-D μ-PBIBD 

[18] 

2(q+1) (𝑞2 + 𝑞 + 1)2 2(𝑞2 + 𝑞 +  مدل پيشنهادی (1

نمودار زیر كه بر اساس مقادیر جدول فوق به ازای طول حلقه كليد، رسم گردیده 

های مورد پذیری بيشتر مدل پيشنهادی نسبت به تمام طرحمقياسنشان دهنده و 
 مقایسه است.

  

 توزیع كليدپذیری الگوهای مختلف پيش: مقایسه مقياس1شکل
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 پذیریاتصال -2-5
𝑆𝐵𝐼𝐵𝐷(𝑞2در  + 𝑞 + 1, 𝑞 + 1,1) ،2-D μ-PBIBD  احتمال كليد

 .[21،18] امل را داریمپذیری كاست، یعني اتصال 1مشترک بين هر دو دستگاه برابر 

 احتمال كليد مشترک برابر است با TDدر طرح 

(4)  
                                    

𝑘

𝑞 + 1
 

مقایسه، اندازه شبکه را  منظوربه لذا ؛[26] است qو  kكه برحسب دو پارامتر 

 گيریم.در این طرح با طرح پيشنهادی یکسان در نظر مي

𝑞(𝑞−1)مال كليد مشترک برابر احت ،Trade-KP در طرح

2(2q2−1)
 ،است 

 ، احتمال كليد مشترک برابرt-UKPو در طرح 

(5)  
                                    

1 − (1 −
(𝑞 + 1)

(𝑞3 + 𝑞 + 1)
)𝑡2

 

 .[16] است  𝑞√برابر  tمقدار  ،UKP*كه در  

 و در

 𝑅𝐷∗(𝑞2 + 𝑞 + 1, (𝑞2 + 𝑞 + 1)(𝑞 + 1), 𝑞(𝑞 + 1), 𝑞, 1) 

 

 .آیدمي دست به[، از رابطه زیر 17مشترک طبق ]احتمال كليد 

PRD∗ =
(q2+q

2
)

((q2+q)(q2+q+1)
2

)
× (

q2

q2 + q
) + (

(q2 + q)2

((q2+q)(q2+q+1)
2

)
)

× (
q4 + q − 1

(q2 + q)2
) 

(6)                                      

 احتمال كليد مشترک برابر است با[، 18مطابق ] D μPBIBD-3همچنين در 

(7)  
                                    

3𝑞

𝑞2 + 𝑞 + 1
 

 2يد یکسان، در شکل مقایسه نمودارهای احتمال كليد مشترک با زنجيره كل
نسبت  بهتری پذیریاتصالمدل پيشنهادی  كه بيانگر این است كه ؛داده شده است

 را دارد. D μ-PBIBD-2و   SBIBD جزبهمقایسه شده  هایطرحبه همه 

 
 وزیع كليدتالگوهای مختلف پيش پذیریاتصال: مقایسه 2شکل

 مقاومت -3-5
، SBIBD ، TDهای [، مقاومت در طرح18[ و  ]17[،]16[،]26[، ]21طبق ]

KP-Trade ،UKP-t، *RD  ،PBIBD-μD -2   وPBIBD-μD -3 های بق فرمولط

 .شودزیر محاسبه مي

(8)  

                                    

𝑅𝑒𝑠𝑆𝐵𝐼𝐵𝐷(𝑥) = 1 −
(𝑞2

𝑥
)

(𝑞2+𝑞+1
𝑥

)
 

(9)  𝑅𝑒𝑠𝑇𝐷(𝑥) = 1 − (1 −
𝑞 − 2

𝑞2 − 2
)

𝑥

 

𝑅𝑒𝑠𝑇𝑟𝑎𝑑𝑒−𝐾𝑃(𝑥) = 1 −
(2𝑞2−4𝑞+2

𝑥
) + 4(𝑞 − 1) (2𝑞2−4𝑞+2

𝑥−1
)

(2𝑞2

𝑥
)

 

(10)                                      

𝑅𝑒𝑠𝑡−𝑈𝐾𝑃(𝑥)

= 1 − ∑ (1 −
(𝑞3(𝑞−1)

𝑥𝑡
)

(𝑞2(𝑞2−𝑞+1)
𝑥𝑡

)
)

𝑖
𝑡2

𝑖=1

(𝑡2

𝑖
) (

(𝑞+1)2

𝑞3+𝑞+1
)

𝑖

(1 −
(𝑞+1)2

𝑞3+𝑞+1
)𝑡2−𝑖

1 − (1 −
(𝑞+1)2

(𝑞3+𝑞+1)
)𝑡2

 

(11)                                      

  

𝑡كه   UKP*كه در  = √𝑞 .است 

 

𝑅𝑒𝑠𝑅𝐷∗(𝑥) = ∑
(𝑞(𝑞+1)

2
)

((𝑞2+𝑞+1)(𝑞+1)
2

)
(

𝑞2+𝑞+1

𝑗=1

1 −
((𝑞+1)(𝑞2+𝑞+1)

𝑥
)

((𝑞2+𝑞+1)(𝑞+1)
𝑥

)
) 

(12)                                      

𝑅𝑒𝑠2−𝐷 𝜇𝑃𝐵𝐼𝐵𝐷(𝑥) =
𝑞 − 1

𝑞 + 1
(1 − 2 (1 −

2𝑞 − 4

𝑞2 − 2
)

𝑥

+ (1 −
4𝑞 − 8

𝑞2 − 2
)

𝑥

) +
2

𝑞 + 1
(1

−
(𝑞2−𝑞

𝑥
) + (𝑞−2

1
) (𝑞2−𝑞

𝑥−1
)

(𝑞2−2
𝑥

)
+

𝐶ℎ(𝑥)

(𝑞(𝑞−1)
𝑥

)
) 

(13)                                      

 
 كه در آن 

𝐶ℎ(𝑥) = (
𝑞(𝑞 − 1)

𝑥
) − (

𝑞 − 2

1
) (

(𝑞 − 1)(𝑞 − 1)

𝑥
)

+ (
𝑞 − 2

2
) (

(𝑞 − 1)(𝑞 − 2)

𝑥
) + ⋯

+ (−1)𝜃 (
𝑞 − 2

𝜃
) (

(𝑞 − 1)(𝑞 − 𝜃)

𝑥
) 

(41)  

                                    

θه در آن ك ≤ 𝑞 − 𝑞و  2 − 2 ≤ 𝑥 ≤ (𝑞 − 1)(𝑞 − 2) 
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𝑅𝑒𝑠3−𝐷 𝜇𝑃𝐵𝐼𝐵𝐷 (𝑥) =
3𝑞 − 3

𝑞2 + 𝑞 + 1
(1 − 2 (1 −

3𝑞 − 5

𝑞3 − 2
)

𝑥

+ (1 −
6𝑞 − 10

𝑞3 − 2
)

𝑥

) +
3

𝑞2 + 𝑞 + 1
(1

−
(𝑞2−𝑞

𝑥
) + (𝑞−2

1
) (𝑞2−𝑞

𝑥−1
)

(𝑞3−2
𝑥

)
+

𝐶ℎ(𝑥)

(𝑞(𝑞−1)
𝑥

)
) 

(51)                                      

ق با طرح پيشنهادی آورده شده های فونمودار مقایسه مقاومت طرح 3 در شکل

 هایطرحاین است كه مقاومت طرح پيشنهادی نسبت به تمام  دهندهنشانكه  ؛است

 بيشتر است. D μ-PBIBD-3ز مقایسه شده به ج

 
 توزیع كليدالگوهای مختلف پيش اومتمقایسه مق :3شکل

 یریگجهینت -6

𝜇در این كار یک طرح تركيبياتي جدید از نوع  − 𝑃𝐵𝐼𝐵𝐷  معرفي شده و

با منابع محدود، نگاشت شده است. و  IoTتوزیع كليد به شبکه الگوی پيش عنوانبه

بدست آوردن كارایي طرح پرداخته و نشان داده  منظوربهبه آناليز طرح پيشنهادی 

پذیری توزیع كليدی با مقياسبا كمک این طرح تركيبياتي، به الگوی پيش شد كه
اخير همچون  هایسالهای مطرح در بالاتر و مقاومت بهتر در مقایسه با طرح

SBIBD  ،TD  ،KP-Trade ،*UKP ،*RD   وPBIBD-μD -2 ،پنين هم  رسيده

  پذیریاتصال اما از ،كامل نيست پذیریاتصالپيشنهادی دارای  لهرچند كه مد

 باشد.برخوردار مينيز بالایي 
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Abstract 

  

In a resource-constrained IoT network, end nodes like WSN, RFID, and embedded systems are used 
which have memory, processing, and energy limitations. One of the key distribution solutions in these 
types of networks is to use the key pre-distribution scheme, which accomplishes the key distribution 
operation offline before the resource-constrained devices deployment in the environment. Also, in 
order to reduce the shared key discovery computing and communication overhead, the use of 
combinatorial design in key pre-distribution has been proposed as a solution in recent years. In this 
study, a μ-PBIBD combinatorial design is introduced and constructed and the mapping of such design 
as a key pre-distribution scheme in the resource-constrained IoT network is explained. Through 
using such key pre-distribution scheme, more keys are obtained for communication between two 
devices in the IoT network. This means that there will be a maximum of q + 2 keys between the two 
devices in the network, where q is the prime power, that is, instead of having a common key for a 
direct secure connection, the two devices can have q + 2 common keys in their key chain. Accordingly, 
we would increase the resilience of the key pre-distribution scheme compared to the SBIBD, TD, 
Trade-KP, UKP *, RD * and 2-D μ-PBIBD designs.  
 

Keywords: resource-constrained IoT network; combinatorial design; μ-PBIBD; resilience. 


